: p e
f - Incidenthanteringsplan och
preliminara undersokningar

Vad ar en datorincident?
Incidenthantering
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Datorincidenter och informationspolicy

e En datorincident ar

— En handelse som strider mot ndgon av en organisations
explicita policys for t.ex. sakerhet eller anvéandande av
datorsystem etc.

e Exempel pa datorincidenter

— Ladda ner och gdomma kopieringsskyddad musik, film,
program etc.

— Anvanda programvara i datorsystemen som stjal
anvandarnamn, l6senord etc.

— Anvanda |I:>rogramvara som forstor data eller gor vissa
tjanster eller system oanvandbara

— Anvanda organisationens datorer for personlig anvandning
utan tilldtelse pa arbetstid!

— Fler?
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Datorincidenter och informationspolicy

e Nar incidenter intraffar
— Problemen identifieras och dtgarder vidtas for att det inte skall
handa igen
e Nya/férandrade grupp-policys
— Software rights policy — vilka programvaror far exekvera
— Software audit — logga vad programvaror gor

e Firewalls eller proxy-servrars konfigurationer andras
 Konfigurationer for routrar eller annan aktiv hdrdvara andras
e Anstallda kan fa sparken for att de brutit mot ndgon policy
— Bevis kan vara tvunget att skaffas fram om arbetstagaren bestrider
uppsagningen
e Bevis kan till en borjan verka rora sig om en Overtradelser mot policyn
— Efter undersokning kan det visa sig vara kriminell aktivitet

@ DT1002 Kriminalteknisk Datavetenskap | INCIDENTHANTERING
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Databrott

e Databrott &r anvandandet av datorer for att bega brott

— I Sverige finns bara rubriceringen dataintrang
e Nar/om ett databrott upptacks

— Kontakta sakerhetsansvariga direkt om det finns, de
kommer att hantera kontakten vidare

—  FOrsok avgora nar bevis behover sakras
e Direkt, om du tror att bevis kan forsvinna
e Senare, for att fa "battre” bevis

—  Se till att “chain of custody” underhalls
— Rakna med att fullmakt kan behdvas
e Tank pa att lagar skiljer sig at i varlden!!
e Bli inte en "agent of the law” som aventyrar caset!
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Databrott statistik

e I USA visar "senaste arens” statistik fran CSI/FBI (
) att otilldten anvandning ar pa vag ner,
framst pa grund av
— Okad anvéndning av personliga brandvaggar
— Kraftfullare och patvingade sakerhetspolicys
— Beror framst pa Windows XP sp2 och nyare Windows

e Malware (backdoor/trojans, spyware etc.) och

e Web application hacking (stolen login, backdoor/remote
control channels, SQL injection etc.) ar de nu ledande
typerna av attackerna

e Antalet organisationer som rapporterar intrang till
polismyndighet minskar!!
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http://www.gocsi.com/

2010 Data Breach Investigations Report —
Verizon Business and US Secret Service

SOURCE: EXTERMNAL
TYPE: ORGANIZED CRIMINAL GROUP
ORIGIN: EASTERN EUROFE

CATEGORY: HACKING

TYPE: 50L INJECTION; USE
OF STOLEN CREDENTIALS

PATH: WEB APPLICATION

CATEGORY: MALWARE
TYPE: PACKET SMIFFER; BACKDOOR

PATH: INSTALLED/INJECTED BY
REMOTE ATTACKER

TYPE: DATABASE SERVER
DATAZ PAYMENT CARD DATA;
INTELLECTUAL PROPERTY
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2010 Data Breach Investigations Report —
Verizon Business and US Secret Service

Threat actions (y) along with the percent of breaches and
compromised records (stolen data) associated with each

Figure 14.Threat action categories by percent of breaches and records

Hacking ‘ 40% [ 96%
Social 28% / 3%

Misuse 48% /3%

Physical 15% /1%

Error . 2% /0%

Environmental | 0% /0%
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2010 Data Breach Investigations Report —
Verizon Business and US Secret Service

Figure 16. Threat action categories over time by percent of breaches (Verizon cases)
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Figure 19. Malware functionality by percent of breaches within Malware and percent of records

Backdoor
(alloevs reamata accecs/oontrol)

Keylogger / Spyware

[capture data fram user activity)

Send data to external site/entity

Download/Install additional malware

Initiate client-side attack
(i, X85, MitE)

Capture data resident on system
ii.e, cache, digk)

RAM scraper

(raptures data fram wvolatile memary)

Command & Control
(listens far and executes commands)

Destroy or corrupt data resident on system

Capture data from an
application/system process

Systermn/network utilities
(PeTacls, Nateat)

Redirect to another site/address

Packet sniffer
[capture data fram netwark)

Brute force or dictionary attack

Infect other systems via
network propagation (mw warm)

Encrypt or seize data resident on system

@T Uknown

HOGSKOLAN
Dalarna

36% / 85%

36% /1%

32%/81%

15% / <1%

15% / 2%

13% / 84%

13%/ <1%

1%/ <1%

1%/ <1%

9% / 2%

9% / 83%

B%/<1%

6% / B0%

4%/ <1%

4%/ <1%

2%/ <1%

9% / 1%



Figure 21. Types of hacking by percent of breaches within Hacking

and percent of records
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2010 Data Breach Investigations Report —
Verizon Business and US Secret Service

http://www.verizonbusiness.com/resources/reports/rp_2010-data-breach-report_en_xg.pdf

Figure 22. Attack pathways by percent of breaches within Hacking and percent of records
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Skyldig eller oskyldig?

e Individer i de flesta lander ar formodat oskyldiga tills dess
motsatsen har kunnat bevisats

e Personen du utreder
— Kan vara oskyldigt domd eller offer for
e Hamnd
e Konspiration (for att bli av med ndgon t.ex.)
e Omstandigheter (fel plats — fel tidpunkt)
e Datorn kan vara hackad eller anvand av ndgon annan

e Bevis kan vara ledande (ofullsténdiga) eller till forman for
den atalade

— Anta aldrig att ndgon ar skyldig, var objektiv i ditt
agerande

— L3t fakta tala!
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Incidenthantering

e Planer for att agera pa incidenter bor vara
— Val genomtankta
— Fullstandiga och regelbundet testade
— Komplett dokumenterade och publicerade
— Regelbundet uppdaterade vid férandringar

e Det finns flera foretag som saljer “incident respons
plans” tjanster

e Incidenthanteringsplaner ingdr ofta i katastrofplaner

e Ex. pd mjukvara for incidenthanteringsplan

— IMCD, http://www.contingenz.com
— PAPAI,

CERT.SE — CIHSP - https://www.cert.se/incidenthantering
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http://www.papai.se/

Incidenthantering livscykel (PAPAI)
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KONKURREMSMNEUTRAL IT-SAKERHET FOR Myndigheten fir
E RT NARINGSLIV OCH OFFENTLIG SEKTOR MSB - somhtilisskydd
' och beredskap

Hem — CERT-SE:s incidenthanteringsprocess

NAVIGERING

CERT-SE:s incidenthanteringsprocess (CIHSP)

Sammanfattning

Steg 1 - Firebygga CERT-5E:= incidenthanteringsprocess baseras pfa’ delar ur andra processer for incidenthantering, som till exempel
SANS och NIST:s. De delar som CERT-SE, som incidenthanterare, férst och frmst arbetar med ar: Identifiera,

Steg 2 - Identifiera Begransa och Férebygga.

Steg 3 - Begriinsa Processen ar forst och framst till for CERT-SE:s egna arbete med incidenthantering men gars har tillganglig far
andra organisationer att anvanda sig av | informationssyfte.

Steg 4 - Aterstilla

Steg 5 - Erfarenheter Det gir att klicka i bilden eller anvdinda navigeringsmenyn till vinster for att navigera igenom
processen.

DE VIKTIGASTE FRAGORNA VID EN INCIDENT

Vid en forsta kontakt med en intressent som
har rdkat ut fér en misstiankt incident sa ar
det ndgra frdgor som organisationen bir f&
svar pa. De viktigaste ir listade nedan.

« ad har hant, hur och nar uppticktes
problemet?

¢ Vilka atgarder har gjorts?

« Ar incidenten fortfarande pagaende, kan
data lacka ut?

+ Vad vill organizationen ha hjalp med?

+ Vilka har organisationen kontaktat?

¢ Kan organisationen tanka sig att dela med
=ig av information, data eller loggar till
tredje part eller andra drabbade
arganisationer?

+ Vill organisationen polisanmala incidenten?




Forberedelse for incidenter

e Viktig initial information att hantera
— Vem, vad, nar, var och hur
e En form-baserad webb-sida for inrapportering kan vara en bra start
e Snabb hantering av incidenten ar kritisk
— Bevis kan skadas, forstoras eller férandras
— Kritiska servrar kan hinna bli skadade
— Kansliga uppgifter kan lacka ut
e Ingen katastrof om incidenten ej kan atgardas omedelbart

— Kan leda till att mer bevis skapas eller att inkraktaren kan gripas
(kanske blir "oforsiktig” och gor ett nytt intrang)

e Hur anvandare skall agera vid incidenter skall framga av
IT/incident-policyn

* Vidare hantering (internt eller av polismyndighet) av incidenten bor
avgoras av incident-response gruppen
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Inrapportering av mmdent

Myndigheten for
samhadllsskydd
och beredskap

e CERT-SE (www.cert.se) IT-sakerhet for naringsliv och offentlig séktor
— Oberoende organisation for stod i samhallet - del av MSB

— All personal pa CERT-SE ar placerad i en hogre sdkerhetsskyddsklass
(organisationers svagheter ska/far ej spridas)

e Varfor Incidentrapportera?
— Kortfattade IR ger sakerhetsinformation som for stunden ar intressant
— Mer detaljerade IR 6kar kunskapen om angrepp pa detaljnivad

— Sammanfogas IR med statistiskt material Okar kunskapen om trender
Over tiden

e Vad ska rapporteras?

— Definitionen av en incident kan variera, vanligtvis definieras en IT-
incident som:
En verklig eller uppfattad handelse av sakerhetskritisk karaktar i en
dator eller ett natverk e
. Vem? CERTGSE | et seisrremic avron
@ — Alla ar valkomna ©
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Myndigheter och lagar

e Om ett drende gar sa langt att det blir ett polisdrende s3
kan foljande lagar vara aktuella
— Regeringsformen 2 kap. - Grundlaggande fri och rattigheter
— Brottsbalken
— PUL (PersonUppgiftsLagen)
— Arbetsrattslagar, osv.

o Overskottsinformation vid
datoranvandning/avlyssning/6vervakning
— Sarskilda tillstand kravs

e Utredare maste hantera all information under sekretess

e Andra lander har t.ex.
— U.S. Freedom of Information Act (FOIA)
— U.K. Regulation of Investigatory Powers (RIPA)
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Incidentanalys

e Nd&gra aspekter for incidenten att utreda
— Var var det som hande och nar?
— Hur paverkade incidenten den pagdende verksamheten?
— Hur kanslig ar pdverkad information?
e Arbete som hor till (utfors forst)
— Identifiera och samla in all relevant information
— Spar alla bevis och hanteringen (vilka steg du vidtagit) i en logg
e Skapa “chain of custody” i handelse av att |aget blir skarpt
— Fotografera incidenten/brottsplatsen

— Tillverka spegelkopior (image) av all media som varit inblandad
| incidenten

— Utfor en forensisk analys enligt en vetenskaplig repeterbar
process och som paverkar organisationen i minsta méjliga man

@ DT1002 Kriminalteknisk Datavetenskap | INCIDENTHANTERING
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Begrinsa och Aterstart

e Begransa och isolera attacker och minimera spridning

e Malet ar att databaser, servertjanster och personal snabbt
skall vara online och i produktion
— Kan innebara mycket arbete!

e Nya losenord, uppdaterade versioner av programvara, nya
rutiner, inférande av ny policy (eller uppdatering av
gallande)

e Rensning av malware och aterstéllning fran backup-enhet
e Om arendet gar till domstol kan katastrofplaner behdva
sattas i verket
— Ersatta hardvara
— Total aterstéllning fran backup-enheter

@ DT1002 Kriminalteknisk Datavetenskap | INCIDENTHANTERING
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Erfarenheter — "postanalys”

e Hade processen som helhet kunnat goras battre?
— Togs ratt steg i ratt ordning?
— Var ratt personal berérd/inblandad?
— Fanns tillrackligt med underlag/styrdokument?
e Gjordes det ndgra misstag?
— Kan de undvikas?
— Hur minimera skadan om den inte gar att undvika?
e Anvandes verktygen korrekt?
e Fungerade informationsutbytet inom organisationen?
— Mellan organisationen och intressepartners?
e Kan framtida incidenter av denna art forhindras?
— Upptackas tidigare?
e Behover sakerhetspolicys modifieras/uppdateras eller synliggoras battre?
e Behovs mer traning/utbildning av personal?
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Undersokningar - ej kriminella

e Det kan vara stor skillnad pa dina befogenheter
beroende pa typ av organisation och land/nation

e Policyn pa foretaget ar din ledstjarna!
— Beskriver vad som ér tilldtet eller otilldtet vid datoranvandning
— Ger ratten att gora undersokningar
e Otillgangliga policys ger daligt intryck - en policy bor
vara val exponerad, exempelvis redan vid inloggning

— Ska innehdlla klara/tydliga regler
e Tillstand att logga anvandare
e Bestraffning vid dvertradelse
e Inloggning innebar ditt godkannande av gallande policy

e Policy som beskriver undersokningsprocedurer bor aven
finnas
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Undersokningar kriminella

e Vid konstaterad eller misstankt kriminell aktivitet bor en
organisations juridiska avdelning omedelbart kontaktas
och all vidare korrespondens skotas av den

e Domstolsforfarande
— Kan bli dyrt
— Alla bevis maste 6verlamnas till polis och dklagare
— Nyckelsystem kan komma att tas off-line

— En rattsrisk finns alltid om inte allt hanterats
ordentligt... folj uppsatta lagar

— Foretagshemligheter kan lacka ut

e Privata foretag kan dra sig for att genomfdra rattsliga
processer pa grund av ovanstaende forfarande

DT1002 Kriminalteknisk Datavetenskap |
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Lagar

e USA har sin “Fourth Amendment” som skyddar mot
olagliga genomsokningar och beslagtagning av
egendom

e UK har "The Police Powers Code of Practice” som
reglerar ovanstaende

e UK har aven "The Regulation of Investigatory
Powers Act” RIPA (i 5 delar)

e Sverige har inga liknande dokument annu

e Lagar varierar fran land till land
— Kolla Wikipedia/Google (ta med forensics)
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Organisationens avdelningar

e Help Desk Support - bor vara insatta i
datasakerhet

— Kvalitén pa deras instruktioner till anvandare kan
paverka undersokningen eller brottsplatsen

— Information i system ar endera volotile eller non-
volotile

e Vad brukar supporten ge for rad nar datorn beter sig
underligt?!?!

e Personalavdelningen — hanterar vid incident
— Individer, interna relationer, PR, etc.

e Alla avdelningschefer
— BOr kanna till det mesta om policys och procedurer
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When a first responder or sysadmin approaches a
system to "investigate"” they seem to like to do

some combination of the following
e Run task manager

e Run netstat
e Run a rootkit detector
e Run an antivirus scan

e Delete files that look like they are related to
something bad

e Run a backup/restore job

e Defrag the hard drive - usually because
someone said the computer was slow

e *thwack* (http://www.forensicir.blogspot.com)
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